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che haben sich anwerben lassen von inter-
nationalen Konzernen, auch von deutschen 
Firmen: Der SPIEGEL hat ehemalige Vulkan-
Mitarbeiter entdeckt bei Siemens und einem 
BASF-Dienstleister, bei Trivago und Booking.
com. Die bedenklichste Spur führt nach Dub-
lin, Irland, mitten hinein in eines der europäi-
schen Zentren der Techindustrie.

Ranelagh ist ein wohlhabender Vorort im 
Süden Dublins, mit hübschen Pubs und sze-
nigen Restaurants, die »Butcher Grill« oder 
»Firebyrd« heißen. Ausländische Botschaften 
haben sich in viktorianischen Villen angesie-
delt. In dem Viertel mit seinen kleinen Back-
steinhäusern mit weißen Fensterrahmen woh-
nen oft Angestellte von Google, IBM, Meta. 
Ihre Niederlassungen sind nur wenige Minu-
ten entfernt.

In einem dieser Häuser lebt Sergej N.,  
35 Jahre alt, doch er wirkt jünger, als er die 
Tür öffnet. Auch N. hat es nicht weit zur 
Arbeit, weniger als eine halbe Stunde ist es 
mit dem Auto bis zu Amazon Web Services 
(AWS), einem Tochterunternehmen von 
Amazon, 80 Milliarden Dollar Jahresumsatz 
und weltgrößter Anbieter von Cloud Com-
puting. Hier lagern unzählige der größten 
Unternehmen der Welt ihre Informationen 
oder gleich große Teile ihrer IT. Darunter Net-
flix, Vodafone, die Nasa, die US-Marine und 
die meisten Dax-Konzerne von Allianz bis 
Volkswagen. Auf den AWS-Servern laufen 
große Teile des globalen Internets. Und 
 ukrainische Regierungsdaten.

Der Russe Sergej N. firmiert jetzt als »Se-
nior Software Development Engineer«, er 
muss zahlreiche Auswahlrunden überstanden 

haben, um diesen Job zu bekommen. Amazon 
kann sich die weltbesten Programmierer aus-
suchen, und N. ist erfahren. Er hatte auch 
vorher schon einen Führungsposten. Als 
Chefentwickler von Vulkan.

AWS hat ihn wohl 2018 eingestellt, vor der 
Invasion. Als es noch unproblematischer 
schien, Experten von russischen IT-Unterneh-
men zu übernehmen. Vor allem von so un-
scheinbaren wie Vulkan. Ein Imagefilm der 
Firma verspricht, man könne bei Vulkan die 
»Welt zum Besseren verändern«. Etwa 135 
Menschen sind derzeit dort angestellt.

Allerdings hat N. fast sieben Jahre lang bei 
Vulkan an wenig friedlichen Dingen gearbei-
tet. Zum Beispiel am System »Scan-V«, einer 
Software, die IT-Sicherheitsexperten und 
mehrere westliche Geheimdienste als »offen-
siv« einschätzen. Also auch geeignet, andere 
Nationen über das Internet zu attackieren.

Darüber gilt es, mit N. zu reden, als er die 
Tür öffnet: »Wir arbeiten für den SPIEGEL 
und recherchieren zu einer Firma namens 
Vulkan. Sie haben für die Firma gearbeitet. 
Dürfen wir Ihnen ein paar Fragen stellen?«

N. wirkt irritiert, in seinem Gesicht steht 
eine Mischung aus Angst und Verwirrung. Er 
will keine Fragen beantworten. »Kennen Sie 
das System Scan-V?« N. reißt die Augen auf, 
er wirkt erschrocken. »Nein, sorry.« Dann 
schlägt er die Tür zu.

Ähnlich erging es Reportern zeitgleich an 
vielen anderen Orten in Europa, an denen 
ehemalige Vulkan-Mitarbeiter leben. Über 
ihre frühere Arbeit wollten die meisten nicht 
sprechen. Ob aus Furcht vor Vergeltung oder 
weil ihre Tarnung aufzufliegen drohte, bleibt 
unklar.

Allein das Beispiel Sergej N. wirft beunru-
higende Fragen auf: Was macht ein russischer 
Cyberkriegsspezialist in einem Unternehmen, 
das weite Teile der IT Hunderter Weltkon-
zerne beherbergt, dessen Infrastruktur eine 
tragende Säule des globalen Internets bildet? 
Konnte oder wollte AWS nicht wissen, was 
N. früher gemacht hat? Noch im Juni 2019 
finden sich in einem ge leakten Dokument 
Kommentare, die mit seinem Namen signiert 
sind. Zu diesem Zeitpunkt arbeitete er nach 
eigenen Angaben schon für AWS. Auf An-
frage teilte der US-Konzern lediglich mit, die 
Sicherheit seiner Kundendaten genieße 
höchste Priorität.

Ebenso unverbindlich antwortete Siemens, 
auch dort hat der SPIEGEL eine ehemalige 
Vulkan-Mitarbeiterin entdeckt: Man nehme 
das Thema ernst, könne aber aus Daten-
schutzgründen nichts zu einzelnen Angestell-
ten sagen. Die Integrität von Bewerberinnen 
und Bewerbern werde im Rahmen der recht-
lichen Möglichkeiten geprüft. IBM teilte mit, 
dass die Geschäftsbeziehung zu Vulkan seit 
2020 beendet sei.

Offenbar scheinen Konzerne im harten 
Wettbewerb um gut ausgebildete IT-Fach-
kräfte erstaunlich leichtsinnig zu sein. Viele 
Vulkan-Mitarbeiter sind Absolventen der 
Moskauer Bauman-Universität, einer Kader-
schmiede. Die Universität unterhält enge 
Drähte zum russischen Sicherheitsapparat, 
führt »Spezialstudien« für das russische Ver-
teidigungsministerium und den Geheimdienst 
FSB durch.

Solche Drähte hat auch zumindest einer der 
Vulkan-Gründer, Alexander Alexandrowitsch 
Irschawskij. Er ist regelmäßiger Gast auf Kon-
ferenzen des Verteidigungsministeriums. Als 
Beamte einen Verkehrsverstoß ahndeten, gab 
er als seine Adresse die eines Instituts an,  
das eng mit dem Militärgeheimdienst GRU 
verbunden ist. 2010 gründete Irschawskij 
 gemeinsam mit Anton Wladimirowitsch 
Markow die Firma Vulkan. Beide Männer sind 
mittleren Alters – und unscheinbar.

Herausfinden lässt sich indes, woran sie 
und ihre Firma im vergangenen Jahrzehnt 
gearbeitet haben. Zum Beispiel an einem Sys-
tem mit dem Codenamen »Amezit«. Das Ziel: 
Informationskontrolle über bestimmte Ge-
biete. So steht es unter anderem in einem 
Dokument unter der Überschrift »Zweck der 
Software«. In vielen weiteren Dokumenten 
und Hunderten Seiten Bauplänen, Schaubil-
dern und Tabellen wird eine Plattform be-
schrieben, die praktisch alle Aspekte der mo-
dernen Cyberkriegsführung abdecken würde. 
Sie reicht von Zensur und der Manipulation 
von Social-Media-Inhalten bis zu Angriffen 
auf Einrichtungen der kritischen Infrastruktur. 
Im Material enthaltene Spuren führen etwa 
zu Serverstandorten in den USA oder einem 
Atomkraftwerk in der Schweiz.

»Diese Dokumente deuten darauf hin, dass 
Russland Angriffe auf zivile kritische Infra-
strukturen und die Manipulation sozialer Me-
dien als ein und dieselbe Mission ansieht, die 
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von morgen. In einem geleakten Dokument 
zu dem Geheimprojekt mit dem Codenamen 
»Crystal-2V« heißt es unverblümt, es gehe um 
ein »umfassendes Training von Spezialisten« 
im Bereich der »Informationskonfrontation«. 
So nennen die russischen Dienste ihren Cyber-
krieg.

Bis zu 30 Nachwuchshacker sollen dem-
nach mit »Crystal-2V« Angriffe auf kritische 
Infrastrukturen erlernen. Es gehe darum, »die 
Kontrollsysteme von Eisenbahn-, Luft- und 
Schiffstransport lahmzulegen« sowie die an-
derer »lebenswichtiger« Bereiche wie der 
Strom- und Wasserversorgung. Zudem sollen 
sie üben, die Zugänge zum globalen öffent-
lichen Informationssystem zu blockieren – 
gemeint ist offenbar das Internet. Derlei An-
griffe auf Versorgungs- und Verkehrsadern 
und industrielle Kontroll systeme gehören seit 
Jahren zu den Schreckensszenarien westlicher 
Geheimdienste.

Das ist längst mehr als Theorie: 2017 flog 
ein Angriff auf eine saudi-arabische Ölraffi-
nerie auf. Russische Angreifer wollten die 
Sicherheitsmechanismen der Anlage mit einer 
Schadsoftware manipulieren. Vor einem Jahr 
machte die US-Justiz den GRU-Agenten Jew-
genij Gladkich dafür verantwortlich und klag-
te ihn an. Offiziell arbeitete der mutmaßliche 
Hacker für ein Forschungsinstitut, das wiede-
rum Vulkan mitfinanzierte.

Im Vulkan-Trainingsprogramm werden sol-
che Angriffe genau beschrieben. Es geht um 
den »nicht autorisierten Zugang« zu kritischen 
Netzen, ums »Aufspüren von Schwachstellen« 
von Opfern. Ein weiteres Unterrichtsmodul 
lehrt Denial-of-Service-Attacken, um den Zu-
gang zu Internetangeboten zu blockieren. Das 
alles sollen die Rekruten anhand von theore-
tischen Lehrgängen, aber auch in Laborsimu-
lationen er lernen.

Vulkan trainiert nicht nur die nächste Ge-
neration der Cyberkrieger, sondern will ihnen 
auch neue Waffen in die Hand geben. Dazu 

haben die Vulkan-Programmierer »Scan-V« 
entwickelt. Mit dem System sollen Cyber-
angriffe deutlich leichter zu planen sein. Denn 
oft dauert es Wochen oder Monate, eine Atta-
cke vorzubereiten. Die Ziele müssen erst um-
fassend ausgeforscht werden: Wie ist das IT-
Netzwerk aufgebaut? Welche Betriebssysteme 
sind installiert, und wo sind diese anfällig?

»Scan-V« soll laut den geleakten Doku-
menten diese Schritte automatisieren. An-
schließend werden die Informationen aus-
gewertet und Vorschläge gemacht, wie An-
griffe aussehen könnten.

Das erinnere sie an »alte Militärfilme«, 
sagt Gabby Roncone von der IT-Sicherheits-
firma Mandiant. Da stünden Militärs um eine 
Landkarte herum und verschöben Truppen 
auf dem Tisch. Sie versuchten, sich klarzu-

machen, »wo sie zuerst zuschlagen müssten, 
um die feindlichen Linien zu durchbrechen«. 
»Scan-V« wird demnach von Experten als 
offensiv eingestuft. Gemacht vor allem für 
Hackereinheiten, die oft und in großem Stil 
attackieren. Und dabei noch schlagkräftiger 
werden wollen. Im Mai 2020 plant ein Vul-
kan-Team den Besuch bei einem der wichtigs-
ten Kunden.

Die Reise geht nach Chimki, eine Industrie-
stadt vor den Toren Moskaus. »Teilt bitte vor-
her eure Passdaten mit«, schreibt Scan-Projekt-
leiter Oleg N. am 27. Mai in einer E-Mail an 
seine Leute. Das Gelände sei besonders gesi-
chert, die Zugangskontrolle strikt. Das Meeting 
findet wohl statt in einem 20-stöckigen, Hoch-
haus am Ufer der Moskwa. Westliche Sicher-
heitsbehörden kennen es gut.

Es taucht sogar in einer Anklageschrift aus 
dem Jahr 2018 auf, die weltweit Furore mach-
te. Sie beruht auf den Untersuchungen des 
Sonderermittlers Robert Mueller über die 
russische Einflussnahme auf den US-Wahl-
kampf 2016. In dem Dokument wird das 
Hochhaus in Chimki »The Tower« genannt, 
der Turm. Die Einheit des Militärgeheim-
dienstes GRU, die hier ihren Sitz hat, soll da-
ran beteiligt gewesen sein, das Wahlkampf-
team von Hillary Clinton auszuspionieren, 
und Donald Trump zum Sieg verholfen ha-
ben. Offiziell sind die Militär-Hacker nach 
ihrer Feldpostnummer benannt: Einheit 
74 455. Besser bekannt sind sie unter ihrem 
Codenamen: »Sandworm«. Die berüchtigts-
ten Cybersoldaten der Welt.

Viele der spektakulärsten Hacks und Cy-
berangriffe des vergangenen Jahrzehnts wer-
den den Hackern hinter den verspiegelten 
Glasfronten des Towers zugeschrieben. Ihr 
neuer mutmaßlicher Chef, Jewgenij Serebria-
kow, wirkt auf seinem Passfoto eher milch-
gesichtig. Vor ein paar Jahren flog er in Den 
Haag auf, als er mit drei Kollegen versuchte, 
die Chemiewaffen-Kontrollorganisation 

Putins Schattenarmee
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OPCW zu attackieren. Die Niederländer er-
tappten die vier Spione auf frischer Tat, stell-
ten ihre Laptops und Mobiltelefone sicher 
und verwiesen sie des Landes.

Der weiteren Karriere von Serebriakow 
war der peinliche Zwischenfall nicht abträg-
lich. Hochrangige Beamte, die sich schon lan-
ge mit russischen Geheimdiensten beschäfti-
gen, überrascht das nicht. Die Demonstration 
von Stärke und Entschlossenheit nach außen 
ist in Moskau mitunter wichtiger als der Erfolg 
einer Operation. Russland überschreite be-
wusst Grenzen, um Gegner zu verängstigen, 
so ein Nachrichtendienstler. Oft seien russi-
sche Hacker nicht sehr vorsichtig, wenn sie 
angriffen. »Vielleicht war die Attacke gar nicht 
so ausgefeilt und führte nicht zum Ziel. Aber 
das ist fast schon egal. Die Botschaft ist: Wir 
drohen nicht nur, wir machen auch.« Breit-
beinigkeit zur Abschreckung.

Das gilt insbesondere für die GRU, den bra-
chialsten der russischen Geheimdienste. Etwa 
37 000 Leute arbeiten dort, darunter 25 000 
Speznaz-Elitesoldaten. Und nach Einschät-
zung westlicher Sicherheitsbehörden mehre-
re Tausend Hacker. »Wirkung vor Deckung«, 
so könne man die Strategie der GRU beschrei-
ben, sagt ein Spionageexperte. Nicht aufzu-
fliegen sei im Zweifel zweitrangig. Das GRU-
Arsenal der »aktiven Maßnahmen« reicht von 
Sabotage über Subversion und Desinforma-
tion bis zu Attentaten. Ihr Ziel: Chaos stiften 
und die Demokratien des Westens zersetzen.

Spektakulär und unerbittlich sind insbe-
sondere die Angriffe der GRU-Einheit »Sand-
worm« auf ukrainische Ziele, die seit rund 
zehn Jahren andauern. So gelangen den rus-

sischen Hackern jeweils kurz vor Weihnach-
ten in den Jahren 2015 und 2016 Angriffe auf 
die Stromversorgung. Es waren weltweit die 
ersten durch Cyberangriffe herbeigeführten 
Blackouts. Eine Machtdemonstration.

Wenige Monate später startete Moskau einen 
Angriff, der als folgenreichster Hack aller Zei-
ten gilt. Die Angreifer missbrauchten eine 
populäre ukrainische Steuersoftware, um ein 
Schadprogramm namens »NotPetya« in die 
Welt zu setzen. Das breitete sich rapide aus, 
verschlüsselte befallene Rechner und machte 
sie unbrauchbar. Weil multinationale Firmen 
betroffen waren, wirkte es schnell über die 
Landesgrenzen der Ukraine hinaus – und bald 
weltweit. Konzerne wie der Logistikgigant 
Maersk oder der Kosmetikriese Beiersdorf 
mussten ihre IT erneuern. Global wird der 
Schaden auf mindestens zehn Milliarden Dol-
lar geschätzt.

Derzeit attackieren die Russen ukrainische 
Firmen und Behörden mit »Wiper«-Angriffen: 
destruktiven Schadprogrammen, die darauf 
abzielen, die infizierten Rechner unbrauchbar 
zu machen. Bei einer im Januar aufgeflogenen 
Operation gegen die nationale Nachrichten-
agentur Ukrinform schleuste »Sandworm« 
gleich fünf dieser Programme ein.

Nach Einschätzung mehrerer IT-Sicher-
heitsexperten und westlicher Nachrichten-
dienstler, die der SPIEGEL befragen konnte, 
wäre »Scan-V« ein geeignetes Aufklärungs-
werkzeug, das zur Vorbereitung solcher 
 Angriffe eingesetzt werden könnte. Ob die 
GRU tatsächlich »Scan-V« nutzt oder ein-
gekauft hat, lässt sich nicht mit Sicherheit 

belegen. Die GRU-Hacker haben aber offen-
bar die Entwicklung dieses Cyberwerkzeugs 
begleitet. Ein klares Indiz dafür findet sich in 
einem elf Seiten langen Dokument voller Fach-
simpeleien zu Prozess-Systemen und Daten-
verarbeitung. Es ist offenbar ein Protokoll zu 
»Scan-V«, so steht es auf dem Deckblatt.  
Es geht um den »Datenaustausch zwischen 
den Subsystemen PU-L, PSAP, Scan-AS«. 
Links oben prangt eine Notiz: »Genehmigt 
Vertreter Militäreinheit 74455«. Die »Sand-
worm«-Truppe.

Dazu passt, dass die Werkzeuge von Vul-
kan über Jahre verfeinert wurden – und einer 
ihrer Mitarbeiter schon vor zehn Jahren an 
einem globalen Angriff einer der besten rus-
sischen Hackergruppen beteiligt war. Das 
zeigt eine Analyse von Google, die der 
 SPIEGEL nun erstmals öffentlich macht.

»MiniDuke« tauften Forscher die damali-
ge Kampagne, in deren Verlauf staatliche 
Rechner in Ländern wie Deutschland, den 
USA und der Ukraine angegriffen wurden. 
Das Ziel der Hacker: geheime Informationen 
aus Behördennetzen stehlen. Mindestens drei 
westliche Regierungsvertreter wurden erfolg-
reich gehackt, weit mehr als 100 Server welt-
weit infiziert, so IT-Sicherheitsexperten. Hin-
ter den Angriffen steckte die Gruppe »The 
Dukes«, auch bekannt als »Cozy Bear« – zu-
zuordnen Moskaus Auslandsgeheimdienst 
SWR. Später hackten die Agenten das 
 Pentagon.

Ende 2012 identifizierte Google eine 
 E-Mail-Adresse, die man später »MiniDuke« 
zuschreiben konnte. »Wir beobachteten, dass 
diese Mail-Adresse eine Testnachricht an eine 

S !Quelle: Microsoft Threat Intelligence

Saporischschja, 2. März 2022
Eine russische Gruppe hackt sich in das 
Netzwerk eines ukrainischen Atomkraftwerk-
betreibers. Einen Tag später greifen Putins 
Truppen das größte ukrainische Atomkraftwerk 
an. Am 4. März besetzen sie es.

Kiew, 28. Februar 2022
Wenige Tage nach Beginn des 

Angriffskriegs infiltrieren 
Hacker laut Microsoft ein 

Kiewer Medienunternehmen. 
Tags darauf wird der 

Fernsehturm bombardiert.
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Dnipro, 11. März 2022
Eine Regierungsbehörde wird mit 
Schadsoftware attackiert. Am selben 
Tag kommt es zu den ersten Luft-
angriffen auf die Stadt. 

Lwiw, 18. April 2022
Marschflugkörper explodieren. Einen Tag 

später folgt ein Angriff mit Schadsoft-
ware auf ein örtliches Logistikunter-

nehmen. Am 29. April attackieren 
Hacker weitere Netzwerke von Logisti-

kunternehmen. Wenige Tage darauf 
folgen Luftangriffe auf Umspannwerke 

der Bahn. Laut Microsoft gehen die 
Angriffe auf das Konto der Gruppe 

»Sandworm«.

Tw
it

te
r

Digitaler Beschuss
Ausgewählte russische Cyberattacken in Kombination mit konventionellen Waffen in der Ukraine 2022

Cyberattacken Angriff mit konventionellen Waffen
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