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Als Hacker Mitte des Jahres den US-Dienstleister 
Kaseya angriffen, mussten in Schweden die Su-
permärkte von Coop schließen, weil deren Kas-
sensystem nicht mehr funktionierte. In jedem Fall 
gilt: Ransomware-Banden nehmen bevorzugt 
große, finanzstarke Organisationen ins Visier. Das 
BSI spricht von „Big Game Hunting“, von Groß-
wildjagd.

Krankenhäuser, Behörden, Industriebetriebe, 
Dienstleistungsunternehmen: Sie alle haben in 
den vergangenen Jahren ihre Prozesse immer stär-
ker digitalisiert. Sind Rechner und Daten blo-
ckiert, geht nichts mehr. Viele zahlen daher lieber 
das Lösegeld, das mehrere Millionen Euro betra-
gen kann, als sich auf lange Verhandlungen ein-
zulassen. Jede dritte Organisation gehe auf die Lö-
segeldforderung ein, hat der IT-Sicherheitsspezia-
list Sophos ermittelt.

Dazu war die Softing AG nicht ohne Weiteres 
bereit. Das Unternehmen richtete im Keller der 
Firmenzentrale einen „War Room“ ein, ein La-
gezentrum, in dem das eilig einbestellte Notfall-
team des IT-Dienstleisters und das Softing-Ma-
nagement zusammenkamen. Ein großer Konfe-
renztisch in der Mitte, eilig zusammengestöpselte 
Laptops, Bildschirme und Router auf den Schreib-
tischen drumherum. An der Seite Whiteboards, 
auf die Abwehrideen standen. Zum wichtigsten 
Kommunikationsmittel entwickelten sich die 
Smartphones der Firma. „Die waren von der Ver-
schlüsselung nicht betroffen“, sagt Vorstand Ernst 
Homolka. 

An ihrem provisorischen Arbeitsplatz, zwi-
schen Kaffeekannen und Süßigkeiten, entdeckten 
die IT-Forensiker bald das Tatwerkzeug: Es war 
eine E-Mail mit einer Excel-Tabelle im Anhang. 
Als ein Softing-Mitarbeiter die Datei öffnete, star-
tete er damit das Angriffsprogramm – und das lud 
heimlich weitere Software aus dem Internet nach. 
Die Hacker waren ins Firmennetzwerk einge-
drungen.

Solche Angriffe nennen Fachleute „Phishing“. 
Sie sind ein häufiger Einfallsweg, bei dem die Ha-
cker ihre Opfer, in diesem Fall den Softing-Mit-
arbeiter, zu dem einen verhängnisvollen Klick auf 
ein Attachment verleiten.

Innerhalb einiger Stunden verschlüsselten die 
Angreifer fast alle Softing-Systeme, die mit dem 
Betriebssystem Windows liefen. Glück für die 
Softing AG: Die Windows-Geräte kamen über-
wiegend für administrative Aufgaben zum Ein-
satz, die Entwickler arbeiteten zum Großteil auf 
Linux-Servern. „Den Tätern war es offenbar zu 
aufwendig, ihre Software für das andere Betriebs-
system zu übersetzen“, sagt Homolka. Die wich-
tigsten Geschäftsgeheimnisse der Softing AG blie-
ben dadurch geheim, immerhin. Erstes Durch-
atmen im „War Room“. 

2 Die Schäden:  
Mangelnde Vorsorge rächt sich

Nicht immer geht es so glimpflich aus. Die durch-
schnittlichen Lösegeldforderungen an Unterneh-
men bei Ransomware-Erpressungen lag im ersten 
Halbjahr 2021 bei 5,3 Millionen US-Dollar. Das 
ist mehr als viermal so viel wie der Durchschnitts-
wert im Jahr 2020, wie das kalifornische IT-Si-
cherheitsunternehmen Palo Alto Networks er-
mittelt hat. Die durchschnittliche Zahlung wie-
derum stieg um 82 Prozent auf 570.000 
US-Dollar.

Oft noch teurer als die Lösegelder sind die 
Zwangspausen für die Betriebe: Die Ausfallzeiten 
belaufen sich im Schnitt auf 21 Tage, können sich 
mitunter aber auch über Monate ziehen. Die Kos-
ten hat der Versicherer Hiscox am Beispiel eines 
exportstarken Mittelständlers mit 150 Millionen 
Euro Umsatz nachgezeichnet, bei dem der Betrieb 
mehrere Wochen lang eingeschränkt war: Allein 
der Schaden durch den Ertragsausfall belief sich 
auf 1,7 Millionen Euro. Krisenmanagement, IT-
Forensik und die Wiederherstellung der Daten 
schlugen mit 650.000 Euro zu Buche, ebenso der 
Aufbau eines Ersatz-IT-Systems mit 550.000 
Euro. 

Inklusive Ausgaben für einen Datenschutz-
anwalt, Krisenkommunikation und die Informa-
tion der Kunden summierte sich der Aufwand auf 
drei Millionen Euro. Da kann ein kühl kalkulie-
render Geschäftsmann schnell auf die Idee kom-
men, lieber gleich auf die Forderung der Erpresser 
einzugehen.

Am billigsten ist es, den Erpressern das Ein-
dringen möglichst schwer zu machen. Doch selbst 
Unternehmen mit großer IT-Abteilung kommen 
kaum hinterher, ihre komplexen und vernetzten 
Systeme zu schützen. In kleinen Organisationen 
mangelt es erst recht an Budget und Personal für 
den Schutz der IT. Ein Drittel der Mittelständler 
mit bis zu 250 Mitarbeitern hat keinen Verant-
wortlichen für die IT-Sicherheit, jedes fünfte Un-
ternehmen verzichtet auf eine wöchentliche Si-
cherung der Daten, wie der Gesamtverband der 
Deutschen Versicherungswirtschaft (GDV) er-
hoben hat. Einen Notfallplan in der Schublade 
oder zumindest einen auf Notfälle spezialisierten 
IT-Dienstleister bei der Hand hat nur jedes zweite 
Unternehmen. Dabei können bereits solche ele-
mentaren Vorsichtsregeln Erpresserattacken zwar 
nicht verhindern, aber doch ihre Folgen wesent-
lich abmildern.

Viele Manager seien verblüfft, dass ausgerech-
net ihr Unternehmen angegriffen werde, sagt 
Mike Hart, Vizepräsident für Zentral- und Ost-
europa beim amerikanischen IT-Sicherheits-
unternehmen Fire-Eye. „Mit dieser Geisteshal-
tung werden sie für Hackergruppen zur leichten 
Beute.“

Zwischen dem, was an IT-Sicherheit möglich 
ist, und dem, was tatsächlich umgesetzt wird, hat 
sich eine bedenkliche Kluft aufgetan. Während 
die Anbieter von IT-Sicherheitstechnologie für 
Abwehrsysteme mit Künstlicher Intelligenz wer-
ben und klangvolle Konzepte wie „Zero Trust“ 
propagieren, haben viele IT-Abteilungen schon 
Probleme damit, all die Updates einzuspielen, mit 
denen Microsoft Sicherheitslücken in seinen Sys-
temen wie Windows oder Sharepoint schließt. 
Von den Hunderten Programmen anderer Her-
steller, die in Unternehmen zum Einsatz kom-
men, ganz zu schweigen.

„Cybersicherheit ist schwer – zu schwer“, 
meint der IT-Sicherheitsspezialist Kevin Beau-
mont, der nach einer Station bei Microsoft nun 
beim britischen Modehändler Arcadia das „Secu-
rity Operations Centre“ leitet. Systeme für Iden-
titäts- und Berechtigungsmanagement beispiels-
weise seien für viele Organisationen schlicht zu 
kompliziert. Manche Hersteller lieferten zudem 
Produkte von schlechter Qualität, die neue Sicher-
heitslücken aufrissen.

Als wäre das nicht genug, kommt nun auch 
noch die Coronakrise hinzu, Millionen Menschen 
greifen vom heimischen Küchentisch oder Ar-
beitszimmer aus auf die IT ihres Arbeitgebers zu. 
Wenn das Homeoffice zum Firmennetz gehört 
– teils mit privaten PCs, oft mit schwachen Pass-
wörtern fürs WLAN, fast immer mit neuen 
Diensten wie Teams, Slack oder Zoom –, wird es 
noch schwieriger, Angriffe abzuwehren.

3 Die Täter:  
Viele Spuren führen nach Osten

Mitte Juni stellte die ukrainische Polizei einen 
fünfminütigen Clip auf Youtube. Er zeigt einen 
vermummten Polizisten, der breitbeinig vor einer 
Haustür steht, in der Hand eine glühend rote Flex, 
die Funken schlägt. Links und rechts von ihm ste-
hen Spezialkräfte mit Maschinenpistolen.

Gemeinsam mit südkoreanischen Ermittlern 
durchsuchten die ukrainischen Behörden 21 Im-
mobilien im Großraum Kiew. Sie stellten elek-
tronische Geräte, Plastiksäcke voller Bargeld und 
mehrere Luxusautos sicher. Die Polizisten nah-
men sechs Personen fest. Sie sollen zu der Ran-
somware-Gruppe gehören, die hinter der Schad-
software „Cl0p“ steht.

Die Bande hatte in den vergangenen Monaten 
immer wieder Schlagzeilen gemacht. Zu ihren 
Opfern gehörten die US-Universität Stanford, der 
niederländische Ölkonzern Shell und die inter-
nationale Kanzlei Jones Day. Auch in Deutschland 
schlug „Cl0p“ zu. Die Gruppe griff unter anderem 
den SAP-Konkurrenten Software AG und die 
Technischen Werke Ludwigshafen an. Ermittler 
beziffern den von Cl0p verursachten Gesamt-
schaden mit 500 Millionen Dollar.

Sosehr die ukrainische Polizei den Coup ze-
lebrierte, so sehr zeigt der Fall auch das Dilemma, 
vor dem Behörden weltweit stehen. Wenige Tage 
nach den Razzien veröffentlichte „Cl0p“ die Da-
ten neuer Opfer. Die Ermittler in der Ukraine hat-
ten offenbar nur die Geldwäscher der Bande er-
wischt.
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